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Your favorite Disney Star Wars movie? For me personally it's Rogue One.

© Rogue One ‘Qeg
© The Last Jedi @@Q

© Solo: a Star Wars story

@ The Force Awakens
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Zobrazit pfedchozi koementare 3z45

https://www.facebook.com/groups/211241729381252/7ref=bookmarks
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) Dagmar Slavikova ma dneska narozeniny
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TWEETS PHOTOS/VIDEOS FOLLOWING FOLLOWERS FAVORITES

1,759 35 131 30.1M 25 More v

Twitter ©
@twitter

Your official source for news. updates
and tips from Twitter, Inc.

@ San Francisco. CA
& blog.twitter.com
(@® Joined February 2007

Tweet to Twitter

8 65 followers you know

Tweets Tweets and replies

T
W Twitter @twitter - Apr 22

New web profiles are now available for
everyone. Update yours today with a pinned
Tweet or a new header image.
blog.twitter.com/2014/your-new-. ..

W Twitter

Your new web profile is here | Twitter Blogs
By David Bellona @davidbellona

Today, the new web profile experience is rolling out to all users
around the world. Get the new profile now. If you need some
creative inspiration for your new header image, select one of the
custo..

View on web

1.7K 1.1K

& ren
i Twitter UK @TwitterUK - Apr 22

ED BY TWITTER

Today marks the 450th anniversary of Shakespeare’s birth! Want to get involved
on Twitter? blog twitter. com/en-gb/2014/hap...

) <
Lx

/4
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Who to follow - Refresh - view all
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lan Anderson Gray (iagdo
Followed by Digital Direction
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+2 Follow

Roath Cardiff Coroathcardiff
Followed by Debs at Bloc an

Popular accounts - Find friends

Trends Change

#tubestrike

#ldnont
#triedsomethingnew
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#somethingnewtogetinto
Everton

Vikram Batra
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Rozsifte svou sit’
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Premium
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Zpravy

Sdilejte clanek, fotku, video nebo myslenku
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Vase komunity
Skupiny ~

Psychology Students Net...
Charles University in Prag...
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Objevit dalsi

Sefadit podle: Nejnovéjsi
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Posledny meetup tohto roku je za nami. Viac ako 55 QA Engineercv na stolickach,
tulivakoch a poniektori dokonca na parapete €. Lepsi zaver sezény si ani nevieme
predstavit. Dakujeme vam a te$ime sa na vés v roku 2019. Hodte nam Zo

@ Zobrazit preklad

Itera Slovakia
10 + Sledovat

dena

#QAMeetup Posledny meetup tohto roku je za nami. Viac ako 55 QA Engineerov
na stolickach, tulivakoch a poniektori dokeonca na parapete . Lepsi zaver
sezdny si ani nevieme predstavit, Dakujeme vam a tedime sanavas Zobra

@ Zobrazit preklad

Oznameni

Pridat do informacniho toku ®
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Queen - A Kind Of Magic (Live
At Wembley Stadium, Friday 1...

Wembley Stadium
ondon

Mix — Queen - Live at LIVE AID
1985/07/13 [Best Version]

13th July 1383
6:41pm

¥ Bohemian Rhapsody (2018)
§ Peter Freestone...

X‘ o ) 3 tis. zhlédnut

TR Exkl.rozh

Vtipy Zdenka Izera v Neskoro
Vecer (KOMPLET)

ece a Petra

) 0:00/24:36

22 Facts you probably didn't

Queen - Live at LIVE AID 1985/07/13 [Best Version] :
s ‘ know about Freddie Mercury

3} 343 345 zhlednu

Simon Christensen .
::I__-;i, ~.'|_4 12. 2014 ODEBIRAT 122TIS.

This is the absolute ULTIMATE experience of Queen's set at LIVE AID, this is the best video mixed to
the absolutely superior stereo radio broadcast. This vastly superior audio mix takes a huge dump
on all of the official mixes. Best viewed in 1080p. ENJOY! ***MAKE SURE TO READ THE

Top 10 Best Auditions The
Voice In The World

Michael Jackson - Billie Jean
(30th Anniversary Celebration)...

ZOBRAZIT VICE

54 691 komentaru RADIT PODLE

Zkus mé rozesmat (50) UnCut -
Kluk (Particka best of) - HRAC...
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Discovering — and telling — stories from around the world. ‘ ———— ”“«.

Curated by Instagram’s community team.
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Messenger

@

¥ 4 14 09:36

EduOne BLOCK @

Typically replies in minutes

Most luxury car I like

Cool, now start with more
advanced features, type
“help” to get help
information.

Let's talk about bot
features. Bot can send
message in various
format, for example,
buttons below, and:

TEXT
IMAGE

CUSTOM TEMPLATE
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Kybersikana

Timto terminem oznacujeme nebezpecne komunikacni jevy realizovaneé
prostrednictvim informacnich a_komunikacnich technologii (napt. sluzeb

v ramci internetu nebo GSM site), jez maji za nasledek ublizeni nebo jiné
poskozeni obéti.

Poskozeni muze byt:
a) zameérem utocnika,

b) zpusobeno nedopatifenim (napf. n@vhodrglrro\ vtipem, nedorozumenim
mezi obéti a utocnikem, nedomysleni dusledku ze strany utocnika atd.).

Obét je poskozovana opakované, at uz plvodnim utocnikem ¢i osobami,
které se do kybersikany zapojuji pozdéji.



Pribuzné fenomény kybersikany

Kyberneticka agrese Kybersikana

* jednorazovy utok * opakovanag, intenzivni

* rychle odezni * obét ji vnima jako ublizujici
* je rychle ukoncen * odezni pomaleji

* maly dopad na obét (emocni) * dopad v oblasti emocni,

« ¢asto testovani hranic fyziologicke

* obét se nedokaze branit



Pribuzné fenomeény kybersikany

Kybergooming

Jednani, které predstavuje psychickou manipulaci s osobou, realizovanou
prostrednictvim internetu ¢i informacnich a komunikacnich technologii.

Ucelem je vyvolat v obéti fale$nou dGvéru a pfimét ji tak k osobni schlzce,
jejiz vysledkem muze byt jakykoliv fyzicky, sexudlni ¢i jiny utok na obét.

Rizikové skupiny:
* Adolescenti/teenagefi
» Déti s nizkou sebelctou nebo nedostatkem sebed(ivéry
* Déti s emocionalnimi problémy
e Déti naivni a prehnané duvérivé



Pribuzné fenomeény kybersikany

Sexting

Jde o elektronické rozesilani textovych zprav, fotografii Ci videi se sexualnim
obsahem.

Takovyto material muze byt nahran na socialni sité Ci jina datova ulozisté na
nasledné pouzit k vyhrozovani nebo vydirani.



Znaky kybersikany

* Pocit anonymity

* Neomezenost utoku
 Neomezeny okruh Utocniku

* Neomezeny prostor a prostredky
* Cas

* Obtizna zjistitelnost



Varovné signaly

e Zhorseni skolniho prospéchu, nesoustredénost

* Osamocenost

* Nepriznivy emocni stav

* Nadmeérna ¢i neomluvena absence

* Dité maze své stopy na internetu

* Odmita se bavit o tom, co na pocitaci dela

* V\yhyba se odpovedim, odmita pritomnost rodice u pocitace
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Nejbéznéjsi projevy kybersikany

a) Publikovani ponizujicich zaznamu nebo fotografii

Publikovanim chapeme zverejnéni na internetu nebo rozesilani pomoci sluzeb GSM
(MMS zpravy).

Ponizujici material muze utocnik ziskat nékolika zpusoby:

a) Obét je utocnikovi sama poskytne.

b) Utoénik jej obéti zcizi (napt. z mobilu nebo z poéitace).
c) Utoénik jej sam vytvofi (zfalduje, natoéi atd.).

Po zvefejnéni materidlu je obét vystavena vefejnému posméchu (od kohokoliv, kdo
ziska k materialu pristup
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Nejbéznéjsi projevy kybersikany

b) Ponizovani a pomlouvani v ramci internetu

Utoénik se snazi poskodit povést obéti a narusit jeji vztahy tim, Ze o ni
zverejnuje nepravdivé informace (pomluvy) nebo ji urazi a ponizuje
(verejné kritizuje jeji vzhled, chovani atd.).

Utoénik mdZe jménem obéti vytvofit napt. faleinou webovou stranku
nebo elektronicky ucet, kde zverejnuje o obéti nepravdivé informace
(napfr. sexualni orientace, konicky a zaliby).
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Nejbéznéjsi projevy kybersikany

c) Kradez identity, zneuziti cizi identity ke kybersikané

Utoénik ziska pfistup k cizimu elektronickému G¢tu a ten nasledné zneuzije
ke kybersikané jeho majitele.

Utoky maji podobu nékterého z nasledujicich projevi(i nebo jejich kombinace:
a) Manipulace s profily.

b) Mazani kontakta a zprav.

c) Rozesilani zprav s nevhodnym obsahem jménem majitele uctu.

d) Zneuziti osobnich udaju a kontaktnich udaju k uctu.
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Nejbéznéjsi projevy kybersikany

d) Provokovani a napadani uzivatelu v online komunikaci

Cilem utoku je naStvat ostatni uzivatele nebo je provokovanim
a urazenim vtahnout do podobného zptsobu komunikace

Internetovy troll = Ucastnik online diskuznich for, chatu ¢i blogu, ktery
zasila provokativni, hanlivé nebo urazlivé prispévky k citlivym tématum.
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Nejbéznéjsi projevy kybersikany

e) Zverejnovani cizich tajemstvi s cilem poskodit obét

Uto&nik ma k dispozici intimni & ztrapfiujici materialy o obéti (intimni
fotografie, duvérné informace), které muze zverejnit prostfednictvim
internetu nebo mobilnich telefond.

f) Vylouceni z virtualni komunity
Jedna se o zamerné a hrubé vylouceni néjaké osoby z online skupiny.




Prevalence vyskytu kybersikany v CR

(dle vyzkumu Centra prevence rizikové virtualni komunikace UPOL, 2016)
Ucitelé Zaci

50,9%




Kde hledat pomoc?

Metodické doporuéeni MSMT k prevenci kybersikany i : I I
* http://www.msmt.cz/vzdelavani/socialni-programy/metodicke-dokumenty-
doporuceni-a-pokyny
Oblastni metodik prevence v prislusné PPP ﬁ

Linka pomoci pro pedagogické pracovniky 116 000

* Nonstop a zdarma urcena pro konzultace reseni vyskytu rizikového chovani
zaka/studentl nebo vztah( mezi pedagogy a zaky

Sdruzeni Linka bezpeéi oY



Kde hledat pomoc?

Kraje pro bezpecny internet

* www.kpbi.cz
* e-learningoveé kurzy, videospoty, vedomostni soutéze

Nenech to byt
 www.nntb.cz NNTB
* nahlaseni Sikany/kybersikany prostfednictvim mobilni aplikace
* pomoc v podpore a reseni

\Y& 4 /_2 V& d
E- bezpedi /%bezpea
* Www.e-bezpeci.cz

* narodni preventivni projekt zabyvajici se rGznymi formami online
nebezpeci



Hlaseni zavadového obsahu a aktivit v siti
Internet

http:// aplikace.policie.cz/hotline

Mapa serveru »  Textova verze »  English »  Rozsitené vyhledavani » _
Rychlé menu -

Sluzba verejnosti .
a prestizni povolani

Prevence Kontakty

PREVEMCE Uvodni strana / Prevence

Formular pro hlaseni zavadoveho obsahu a aktivit v siti internet

Formuldf je uréen pro Vase upozornéni na zavadovy ohsah &i aktivity v siti internet, s nimZ jste se setkali a ktery jste se MVCR g
rozhodli nahlésit Policii Ceské republiky. MOZe se jednat o projevy rasové &i ndrodnostni nesnaéenlivosti, podvodnd jednéni,

Siveni détské pornografie, &ijiné projevy, které by se mohly z Vaseho pohledu jevit jako trestny éin a chtéli byste na néj ”

upozornit. Hasici CR o

Oznameni: *
Zde popiste zjigténi zavadoveého obsahu na internetu.

HLASENI KYBERKRIMINALITY




Strategie reseni (z pohledu obéti)
(dle Metodického doporuéeni MSMT 32550/2017)

Zachovat klid.

Uschovat si dukazy.

Ukoncit komunikaci s pachatelem.

Blokovat pachatele a obsah, ktery rozsiruje.
|dentifikovat pachatele (pokud to neohrozi obét).
Oznamit utok dospélym.

N o U s W NhPeE

Nebat se vyhledat pomoc u specialistu.



Strategie reseni (z pohledu rodice)

1. Vénujte se détem a budte s nimi!
* mluvte, naslouchejte, zajimejte se

2. Nezapominejte na sebe!
» vzdéelavejte se v oblasti ICT, zajimejte se o nové trendy

3. Budte pozorni ke zménam!

4. Budte dusledni!

* umistéte pocitac do spolecné mistnosti, domluvte s ditétem pravidla
pouzivani internetu a disledné kontrolujte jejich dodrzovani

5. Zabezpecte pocitac!



Dekuji za pozornost!



